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大学 

第一章测试 

 
 

1. 信息安全的各项环节中，人处于核心地位。 

   
 

参考答案: 

对 

   
 

2. 物理安全一般分为哪几类？ 

   
 

参考答案: 

环境破坏;人为破坏;自然破坏 

   
 

3. 安全管理主要包括哪些内容？ 

   
 

参考答案: 

规章制度;法律法规;意识观念;人员培训 

   
 

4. 定期备份主要应用于重要的信息系统。 

   
 

参考答案: 

错 

   
 



5. 世界上第一款真正的病毒，叫巴基斯坦病毒；第一款真正的蠕虫，叫

Morris 蠕虫。 

   
 

参考答案: 

对 

   
 

6. 威胁是对安全的潜在破坏可能性，但是破坏本身不必真正发生。 

   
 

参考答案: 

对 

   
 

7. 使破坏真正发生的行为，称之为攻击。 

   
 

参考答案: 

对 

   
 

8. 我国在 2016 年 12 月 27 日正式发布了《国家网络空间安全战略》 

   
 

参考答案: 

对 

   
 

9. 下面属于人为破坏的是： 

   
 

参考答案: 

砸;纵火;爆破 



   
 

10. 安全管理与管理安全含义相同 

   
 

参考答案: 

错 

 
 

第二章测试 

 
 

1. 在信息社会中，信息具有___________等几个鲜明的特征。 

   
 

参考答案: 

运行方式网络化;存在形式数字化 

   
 

2. 信息犯罪或网络犯罪，都具有以下特征：————。 

   
 

参考答案: 

时间模糊性;现场复杂性 

   
 

3. 下列属于针对信息资源实施的犯罪的有：————。 

   
 

参考答案: 

破坏计算机信息系统;入侵计算机信息系统 

   
 



4. 犯罪嫌疑人通过网盘传播淫秽色情信息牟利行为，根据信息犯罪定义，该行

为属于________。 

   
 

   
 

参考答案: 

与信息内容相关的信息犯罪 

   
 

5. 信息安全保护是一个系统工程，尤其要注重两个“全”：__________。 

   
 

参考答案: 

全过程、全方位 

   
 

6. 情境犯罪预防中增加犯罪难度是指通过控制_________增加犯罪难度。 

   
 

参考答案: 

犯罪目标或者犯罪工具 

   
 

7. 下列_________行为，不属于网络犯罪行为。  

   
 

参考答案: 

翟某长期迷恋网络暴力游戏，由于身无分文、十分拮据，遂在某晚抢劫了

某网吧，共抢得 8000 元。 

   
 

8. 计算机互联网起源于美国军方的 ARPA网。 



   
 

参考答案: 

对 

   
 

9. 所谓时间模糊性是指虚拟空间时间与现实空间时间不能完全对应，且从感官

上说具有高度压缩感。 

   
 

参考答案: 

对 

   
 

10. 黑客实施入侵动机具有单一性，即动机均带有牟利的性质。 

   
 

参考答案: 

错 

 
 

第三章测试 

 
 

1. （）是计算机取证程序的基础。 

   
 

参考答案: 

计算机取证模型 

   
 

2. 1985 年，FBI 的实验室就开始对计算机取证进行研发。 

   
 



参考答案: 

错 

   
 

3. 从法律角度来看，电子数据证据应满足证据的三个基本属性是（）。 

   
 

参考答案: 

客观性;真实性;合法性 

   
 

4. 计算机取证主要包括两个阶段：（）和（）。 

   
 

参考答案: 

信息发现;物理证据获取 

   
 

5. 事件响应过程模型基本过程比较完整。 

   
 

参考答案: 

对 

   
 

6. 法律执行过程模型是美国司法部“电子犯罪现场调查指南”中提出的。 

   
 

参考答案: 

对 

   
 

7. 多维取证模型与以往的模型相比，提出了取证的策略应随时间变化的新观点。 



   
 

参考答案: 

对 

   
 

8. 对云主机开展取证分析，首先要得到（）的支持。 

   
 

参考答案: 

云主机服务提供商 

   
 

9. 国内外的大企业逐渐采用（）技术实现异地的远程数据获取与分析。 

   
 

参考答案: 

远程取证 

   
 

10. 以下属于计算机反取证技术的有（）。 

   
 

参考答案: 

数据摧毁;数据加密;数据转换 

 
 

第四章测试 

 
 

1. 在计算机取证过程中，不允许对原始数据直接进行操作。 

   
 



参考答案: 

对 

   
 

2. 将计算机证据镜像为证据文件是目前国际上普遍采用的手段。 

   
 

参考答案: 

对 

   
 

3. 目前国内外主流的证据文件格式有（）三种。 

   
 

参考答案: 
EnCase 证据文件;原始数据格式;AFF 证据文件 

   
 

4. 手机内存数据获取技术与计算机内存数据获取方式不存在一定的差异。 

   
 

参考答案: 

错 

   
 

5. 电子数据证据发展最为成熟的是（）证据调查和（）证据调查。 

   
 

参考答案: 

单机;通信网络 

   
 

6. 证据呈堂技术可分为两个子方面：（）技术和（）技术。 



   
 

参考答案: 

证据验证;证据呈现 

   
 

7. 传统的计算机取证手段以被动取证方式为主。 

   
 

参考答案: 

对 

   
 

8. 为了避免在计算机取证过程中，由于对硬盘操作而引发更改硬盘数据的现象，

（）已经成为计算机取证的标准配置工具。 

   
 

参考答案: 

电子证据只读锁 

   
 

9. 应用分布式的技术可以将实验室内对电子数据处理提高到更高速、更智能、

更深入的层次。 

   
 

参考答案: 

对 

   
 

10. EnCase 证据文件有两个版本，E01 和（）格式。 

   
 

参考答案: 
Ex01  



 

 
 

1. 日志文件记录了在 Windows 操作系统中所发生的一切活动。 

   
 

参考答案: 

对 

   
 

2. 微软在 Windows Vista 的日志系统是基于 XML技术的。 

   
 

参考答案: 

对 

   
 

3. 从计算机取证的角度来看，Windows 系统中（）和（）事件是作为用户使

用计算机开始活动的起点和终点的。 

   
 

参考答案: 

登录 登出 

   
 

4. （）是用户在使用计算机、手机、平板计算机等设备时产生的电子数据记录。 

   
 

参考答案: 

用户痕迹 

   
 



 

   
 

参考答案: 

对 

   
 

6. 元数据这个名词起源于（）年。 

   
 

参考答案: 
 

   
 

7. Who is 命令通过查询一个域名服务器，得到一个域名的相关信息。 

   
 

参考答案: 

对 

   
 

8. 在现场对 Android 系统的手机进行处置时，首先要保证将取得的手机尽快

置于电磁屏蔽环境中. 

   
 

参考答案: 

对 

   
 

9. 目前，iOS 采用的是苹果公司的（）文件系统 

   
 

参考答案: 
HFSX 
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