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网络空间安全仿真 运行控制接口要求 

1 范围 

本文件规定了在网络空间安全仿真系统或产品中运行控制部分的接口协议和格式要求，只涵盖运行

控制部分对外提供的北向接口。 

本文件适用于指导网络空间安全仿真中运行控制部分以及与运行控制部分对接的设计、开发、集成。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 

GB/T 25069-2010 信息安全技术 术语。 

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 缩略词 

下列缩略语适用于本文件。 

HTTP: 超文本传输协议(Hypertext Transfer Protocol) 

JSON: 一种轻量级的数据交换格式（JavaScript Object Notation） 

URL：统一资源定位系统（Uniform Resource Locator） 

5 协议要求 

接口协议应符合下列要求： 

a）运行控制接口要求采用HTTP/1.1协议，支持HTTP请求。 

b）运行控制接口要求采用GET、POST、PUT和DELETE方法。 

c）运行控制接口要求 

6 接口格式定义 

6.1 获取试验准备状态接口 

6.1.1 接口功能说明 

获取试验环境、人员、模拟数据、资源的准备状态。 

6.1.2 接口 URL地址 
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/experiment/{experiment_id}/ready 

6.1.3 接口调用方法 

GET 

6.1.4 接口请求参数 

获取试验准备状态接口的请求参数说明如表1所示。 

 

表 1 获取试验准备状态接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

6.1.5 接口响应参数 

获取试验准备状态接口的响应信息说明如表2所示。 

表 2 获取试验准备状态接口的响应信息说明表 

名称 位置 数据类型 是否必须 说明 

environment_status body bool 否 试验环境准备状态 

true：准备就绪，false：尚未准备就绪 

unit_status body bool 否 试验人员准备状态 

true：准备就绪，false：尚未准备就绪 

resource_status body bool 否 试验资源准备状态 

true：准备就绪，false：尚未准备就绪 

simulated_status body bool 否 试验模拟数据准备状态 

true：准备就绪，false：尚未准备就绪 

6.2 发起试验准备检查接口 

6.2.1 接口功能说明 

发起试验环境、人员、模拟数据、资源的准备检查。 

6.2.2 接口 URL地址 

/experiment/{experiment_id}/ready 

6.2.3 接口调用方法 

POST 

6.2.4 接口请求参数 

发起试验准备查询接口请求参数说明如表3所示。 

表 3 发起试验准备查询接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 
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名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

readys body array 是 检查项列表 

environment：试验环境， 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

6.2.5 接口响应参数 

无 

6.3 提交试验检查结果接口 

6.3.1 接口功能说明 

提交试验环境、人员、模拟数据、资源的准备检查结果。 

6.3.2 接口 URL地址 

/experiment/{experiment_id}/ready 

6.3.3 接口调用方法 

PUT 

6.3.4 接口请求参数 

提交试验检查结果接口请求参数说明如表4所示。 

表 4 提交试验检查结果接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

environment_status body bool 否 试验环境准备状态 

true：准备就绪，false：尚未准备就绪 

unit_status body bool 否 试验人员准备状态 

true：准备就绪，false：尚未准备就绪 

resource_status body bool 否 试验资源准备状态 

true：准备就绪，false：尚未准备就绪 

simulated_status body bool 否 试验模拟数据准备状态 

true：准备就绪，false：尚未准备就绪 

6.3.5 接口响应参数 

无 

6.4 试验行为接口 

6.4.1 接口功能说明 
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控制试验的行为，包括开始试验、强制开始试验、停止试验、暂停试验和继续试验。 

开始试验，试验开始后试验进入实施阶段，准备尚未就绪的需要提示。 

强制开始试验，忽略所有未就绪的提示并开始试验，试验开始后试验进入实施阶段。 

停止试验，并回收试验环境资源，试验终止功能将停止试验，试验暂停、试验继续、试验保存、试

验回滚和试验环境控制功能不再可用，进入试后处理阶段。 

暂停试验，该功能只能在试验实施阶段使用，试验暂停功能将暂停试验环境中所有节点以及试验数

据。 

继续试验，该功能将试验环境恢复到试验暂停前的状态。 

6.4.2 接口 URL地址 

/experiment/{experiment_id}/action 

6.4.3 接口调用方法 

POST 

6.4.4 接口请求参数 

试验行为接口请求参数说明如表5所示。 

表 5 试验行为接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

action body enum 否 试验行为控制 

start：开始试验 

force_start：强制开始试验 

stop：停止试验 

pause：暂停试验 

upause：继续试验 

force body bool 否 试验人员准备状态，默认为false 

true：忽略警告，强制执行 

false：不忽略警告 

6.4.5 接口响应参数 

试验行为接口响应信息说明如表6所示。 

表 6 试验行为接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

result body string 是 试验行为结果 

success：执行成功 

failure：失败 

message body string 否 失败原因 

unready body array 否 尚未准备完成的列表 

environment：试验环境， 
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名称 位置 数据类型 是否必须 说明 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

6.5 试验状态接口 

6.5.1 接口功能说明 

查询当前试验的运行状态。 

6.5.2 接口 URL地址 

/experiment/{experiment_id}/status 

6.5.3 接口调用方法 

GET 

6.5.4 接口请求参数 

试验状态接口请求参数说明如表7所示。 

表 7 试验状态接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

6.5.5 接口响应参数 

试验状态接口响应信息说明如表8所示。 

表 8 试验状态接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

status body enum 是 试验状态 

start：开始 

stop：停止 

pause：暂停 

6.6 保存试验快照接口 

6.6.1 接口功能说明 

该功能只能在试验实施阶段使用，试验保存功能将保存试验环境中所有虚拟机节点的磁盘数据，可

保存内存数据。 

6.6.2 接口 URL地址 

/experiment/{experiment_id}/snapshot 

6.6.3 接口调用方法 
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POST 

6.6.4 接口请求参数 

保存试验快照接口请求参数说明如表9所示。 

表 9 保存试验快照接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

experiment_snapshot_name body string 否 试验快照的名称 

memory_snapshot body bool 否 是否包含内存快照，默认为false 

true:包含内存快照 

false：不包含内存快照 

6.6.5 接口响应参数 

保存试验接口响应参数说明如表10所示。 

表 10 保存试验接口响应参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_snapshot_name body string 否 试验快照的名称 

memory_snapshot body bool 否 是否包含内存快照，默认为false 

true：包含内存快照 

false：不包含内存快照 

experiment_snapshot_id body string 是 试验快照的唯一id 

6.7 试验回滚接口 

6.7.1 接口功能说明 

可选择已经保存的快照进行批量恢复。 

6.7.2 接口 URL地址 

/experiment/{experiment_id}/rebuild/{experiment_snapshot_id} 

6.7.3 接口调用方法 

POST 

6.7.4 接口请求参数 

试验回滚接口请求参数说明如表11所示。 

表 11 试验回滚接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

experiment_snapshot_id path string 是 试验快照的唯一id 
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6.7.5 接口响应参数 

无 

6.8 试验快照查询接口 

6.8.1 接口功能说明 

查询试验已经保存的所有的试验快照。 

6.8.2 接口 URL地址 

/experiment/{experiment_id}/snapshot?experiment_snapshot_id={experiment_snapshot_id} 

6.8.3 接口调用方法 

GET 

6.8.4 接口请求参数 

试验快照查询接口请求参数说明如表12所示。 

表 12 试验快照查询接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

experiment_snapshot_id path string 是 试验快照的唯一id 

6.8.5 接口响应参数 

试验快照查询接口响应参数说明如表13所示。 

表 13 试验快照查询接口响应参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id body string 是 试验唯一标识 

snapshots body array 是 试验快照列表 

snapshots.experiment_snapshot_id body string 是 试验快照的唯一id 

snapshots.experiment_snapshot_name body string 否 试验快照的名称 

snapshots.memory_snapshot body bool 否 是否包含内存快照，默认为false 

true：包含内存快照 

false：不包含内存快照 

6.9 试验归档接口 

6.9.1 接口功能说明 

该功能只能在试后处理阶段使用，试验归档功能将试验环境、试验运行中产生的数据进行安全、低

成本、长期持久地保存，在需要时可方便地搜寻到。 

6.9.2 接口 URL地址 

/experiment/{experiment_id}/archive 
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6.9.3 接口调用方法 

POST 

6.9.4 接口请求参数 

试验归档接口请求参数说明如表14所示。 

表 14 试验归档接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

archive_name body string 是 试验归档名称 

archive_types body array 是 需要归档的数据类型列表 

environment：试验环境， 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

 

6.9.5 接口响应参数 

试验归档接口响应参数说明如表15所示。 

表 15 试验归档接口响应参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id body string 是 试验唯一标识 

archive_id body string 是 试验归档的唯一标识 

archive_name body string 是 试验归档名称 

archive_types body array 是 需要归档的数据类型列表 

environment：试验环境， 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

6.10 试验归档查询接口 

6.10.1 接口功能说明 

查询指定试验的所有归档。 

6.10.2 接口 URL地址 

/experiment/{experiment_id}/archive?archive_id={archive_id} 

6.10.3 接口调用方法 

GET 

6.10.4 接口请求参数 
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试验归档查询接口请求参数说明如表16所示。 

表 16 试验归档查询接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

6.10.5 接口响应参数 

试验归档查询接口响应参数说明如表17所示。 

表 17 试验归档查询接口响应参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id body string 是 试验唯一标识 

archives body array 是 试验归档列表 

archives.archive_id body string 是 试验归档的唯一标识 

archives.archive_name body string 是 试验归档名称 

archives.archive_types body array 是 需要归档的数据类型列表 

environment：试验环境， 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

6.11 试验归档提取申请接口 

6.11.1 接口功能说明 

试验提取功能申请从归档中适当选取数据、信息重新投入到试验中。 

6.11.2 接口 URL地址 

/experiment/{experiment_id}/archive/{archive_id}/extract 

6.11.3 接口调用方法 

POST 

6.11.4 接口请求参数 

试验归档提取申请接口请求参数说明如表18所示。 

表 18 试验归档提取申请接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

archive_id path string 是 试验归档的唯一标识 

6.11.5 接口响应参数 

试验归档提取申请接口响应信息说明如表19所示。 
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表 19 试验归档提取申请接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id body string 是 试验唯一标识 

archive_id body string 是 试验归档的唯一标识 

archive_name body string 是 试验归档名称 

archive_types body array 是 需要归档的数据类型列表 

environment：试验环境， 

unit：试验人员， 

resource：试验资源， 

simulated：试验模拟数据 

extract_id body string 是 试验归档数据提取的唯一标识 

extract_path body string 是 试验归档数据提取地址，ftp地址 

extract_user body string 是 试验归档数据提取使用的用户名 

extract_pwd body string 是 试验归档数据提取使用的密码 

extract_time body string 是 试验归档提取地址有效期 

6.12 试验归档提取停止接口 

6.12.1 接口功能说明 

试验提取功能停止从归档中适当选取数据。 

6.12.2 接口 URL地址 

/experiment/{experiment_id}/archive/{archive_id}/extract/{extract_id} 

6.12.3 接口调用方法 

DELETE 

6.12.4 接口请求参数 

试验归档提取停止接口请求参数说明如表20所示。 

表 20 试验归档提取停止接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

archive_id path string 是 试验归档的唯一标识 

extract_id path string 是 试验归档数据提取的唯一标识 

6.12.5 接口响应参数 

无 

6.13 试验节点行为接口 

6.13.1 接口功能说明 

对试验环境中的节点进行开机、关机、暂停、继续操作。 
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6.13.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}/action 

6.13.3 接口调用方法 

POST 

6.13.4 接口请求参数 

试验节点行为接口请求参数说明如表21所示。 

表 21 试验节点行为接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id body array 是 试验节点id列表 

action body enum 否 试验节点行为控制 

start：开机 

stop：关机 

pause：暂停 

upause：继续 

6.13.5 接口响应参数 

无 

6.14 试验节点状态接口 

6.14.1 接口功能说明 

查询当前试验节点的运行状态。 

6.14.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}status 

6.14.3 接口调用方法 

GET 

6.14.4 接口请求参数 

试验节点状态接口请求参数说明如表22所示。 

表 22 试验节点状态接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id path string 是 试验节点唯一标识 

6.14.5 接口响应参数 
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试验节点状态接口响应信息说明如表23所示。 

表 23 试验节点状态接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

node_status body enum 是 试验节点状态 

start：开机 

stop：关机 

pause：暂停 

6.15 试验节点保存快照接口 

6.15.1 接口功能说明 

为试验环境节点保存快照，可保存内存数据。 

6.15.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}/node_snapshot 

6.15.3 接口调用方法 

POST 

6.15.4 接口请求参数 

试验节点保存快照接口请求参数说明如表24所示。 

表 24 试验节点保存快照接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id body string 是 试验节点唯一标识 

node_snapshot_name body string 否 试验快照的名称 

memory_snapshot body bool 否 是否包含内存快照，默认为false 

true:包含内存快照 

false：不包含内存快照 

6.15.5 接口响应参数 

试验节点保存快照接口响应信息说明如表25所示。 

表 25 试验节点保存快照接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id body string 是 试验节点唯一标识 

node_snapshot_id body string 是 试验节点快照的唯一标识 

node_snapshot_name body string 否 试验快照的名称 

memory_snapshot body bool 否 是否包含内存快照，默认为false 

true:包含内存快照 
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名称 位置 数据类型 是否必须 说明 

false：不包含内存快照 

6.16 试验节点恢复接口 

6.16.1 接口功能说明 

为试验环境节点进行重建，可以选择快照和基础镜像。 

6.16.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}/node_rebuild/{node_snapshot_id} 

6.16.3 接口调用方法 

POST 

6.16.4 接口请求参数 

试验节点恢复接口请求参数说明如表26所示。 

表 26 试验节点恢复接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id path string 是 试验节点唯一标识 

node_snapshot_id path string 是 试验节点快照的唯一标识 

6.16.5 接口相应 

无 

6.17 试验节点快照查询 

6.17.1 接口功能说明 

6.17.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}/node_snapshot?node_snapshot_id={node_snaps

hot_id} 

6.17.3 接口调用方法 

GET 

6.17.4 接口请求参数 

试验节点快照查询接口请求参数说明如表27所示。 

表 27 试验节点快照查询接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id path string 是 试验节点唯一标识 
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名称 位置 数据类型 是否必须 说明 

node_snapshot_id path string 是 试验节点快照的唯一标识 

6.17.5 接口响应参数 

试验节点快照查询接口响应信息说明如表28所示。 

表 28 试验节点快照查询接口响应信息说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id body string 是 试验唯一标识 

node_id body string 是 试验节点唯一标识 

snapshots body array 是 试验快照列表 

snapshots.node_snapshot_id body string 是 试验节点快照的唯一标识 

snapshots.node_snapshot_name body string 否 试验快照的名称 

snapshots.memory_snapshot body bool 否 是否包含内存快照，默认为false 

true:包含内存快照 

false：不包含内存快照 

6.18 试验节点采集行为接口 

6.18.1 接口功能说明 

试验节点采集操作，包括开始和停止。 

6.18.2 接口 URL地址 

/experiment/{experiment_id}/node/{node_id}/collect_action 

6.18.3 接口调用方法 

POST 

6.18.4 接口请求参数 

试验节点采集行为接口请求参数说明如表29所示。 

表 29 试验节点采集行为接口请求参数说明表 

名称 位置 数据类型 是否必须 说明 

experiment_id path string 是 试验唯一标识 

node_id path string 是 试验节点唯一标识 

collect_action body enum 是 试验节点采集行为控制 

start：开始采集 

stop：停止采集 

6.18.5 接口响应参数 

无 

6.19 试验节点采集状态接口 
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