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信息安全知识竞赛：信息安全知识竞赛

姓名:_____________ 年级:____________ 学号:______________

题型 选择题 填空题 解答题 判断题 计算题 附加题 总分

得分

1、填空题：密钥生成形式有两种：一种是（   ），另一种是由个人分散生成。

2、多项选择题：PKI提供的核心服务包括（   ）。

    A、认证

    B、完整性

    C、密钥管理

    D、简单机密性

    E、非否认

3、单项选择题：根据权限管理的原则，—个计算机操作员不应当具备访问（   ）的权限。

    A、操作指南文档

    B、计算机控制台

    C、应用程序源代码

    D、安全指南

4、单项选择题：要实施自动化管理，加强系统及网络的（   ）审计，实现数据中心各项操作的有效稽核。

A.风险

    B.安全

    C.保密

    D.合规

5、单项选择题：内容过滤技术的含义不包括（   ）

    A、过滤互联网请求从而阻止用户浏览不适当的内容和站点

    B、过滤流入的内容从而阻止潜在的攻击进入用户的网络系统

    C、过滤流出的内容从而阻止敏感数据的泄露

    D、过滤用户的输入从而阻止用户传播非法内容

6、判断题：计算机犯罪是行为人以计算机为工具或以计算机资产为犯罪对象实施的，依照我国刑法应受处

罚的，具有社会危害性的行为。

7、判断题：公钥密码体制有两种基本的模型：一种是加密模型，另一种是认证模型。

8、单项选择题：网上银行系统的一次转账操作过程中发生了转账金额被非法篡改的行为，这破坏了信息安

全的（   ）属性。

    A、保密性

    B、完整性

    C、不可否认性

评卷人 得分
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    D、可用性

9、判断题：计算机病毒的传播媒介来分类，可分为单机病毒和网络病毒。

10、单项选择题：除银监会及其派出机构外，驻京各单位将面向全国服务的跨省或全国联网运行的（   ）

级以上重要信息系统的备案材料报送人民银行总行，由人民银行总行汇总后统一向公安部备案。A.一

    B.二

    C.三

    D.四

11、判断题：系统日志提供了一个颜色符号来表示问题的严重程度，其中一个中间有字母“！”的黄色圆

圈（或三角形）表示信息性问题，一个中间有字母“i”的蓝色圆圈表示一次警告，而中间有“stop”字样

（或符号叉）的红色八角形表示严重问题。

12、判断题：只要是类型为 TXT的文件都没有危险。

13、单项选择题：《计算机信息系统安全保护条例》规定，（   ）主管全国计算机信息系统安全保护工作。

    A、公安部

    B、国务院信息办

    C、信息产业部

    D、国务院

14、问答题：为什么 PGP在加密明文之前先压缩它？

15、填空题：（   ）是在密罐技术上逐步发展起来的一个新的概念，在其中可以部署一个或者多个密罐，

来构成一个黑客诱捕网络体系架构。

16、单项选择题：过滤王连接公安中心端的地址是（   ）

    A、221.136.69.81

    B、221.136.69.82

    C、221.136.69.137

    D、221.136.69.137

17、单项选择题：下列关于信息的说法（   ）是错误的。

    A、信息是人类社会发展的重要支柱

    B、信息本身是无形的

    C、信息具有价值，需要保护

    D、信息可以以独立形态存在

18、判断题：格式化过后的计算机，原来的数据就找不回来了

19、判断题：通过采用各种技术和管理手段，可以获得绝对安全的数据库系统。

20、单项选择题：我国在 1999年发布的国家标准（   ）为信息安全等级保护奠定了基础。

    A、GB17799

    B、GB15408

    C、GB17859

    D、GB14430

21、单项选择题：信息安全风险缺口是指（   ）

    A、IT的发展与安全投入，安全意识和安全手段的不平衡

    B、信息化中，信息不足产生的漏洞

    C、计算机网络运行，维护的漏洞

    D、计算中心的火灾隐患

22、判断题：涉密信息系统的建设使用单位应对系统设计方案进 l   
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以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载

或阅读全文，请访问：https://d.book118.com/325032343223011200

https://d.book118.com/325032343223011200

